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Analiza przywracania funkcjonowania poprzez testy obcigzeniowe odpornosci
infrastruktury na Ukrainie

W S$wietle powaznych zaktécen systemowych, takich jak pandemia COVID, przerwy w tancuchu dostaw i
konflikty geopolityczne, potrzeba oceny odpornosci - zdolnosci systemoéw do przywrdcenia funkcjonowania
po zaktdceniach - nigdy nie byta bardziej naglaca. Jednak podstawy badan odpornosci systemdéw pozostajg
stabo rozwiniete, szczegdlnie w kontekscie dziatania czynnikdw zewnetrznych. Projekt ten na bazie
przyktadéw z Ukrainy, wykorzystujac jej sektor ustug cyfrowych, ktéry jednoczesnie stoi w obliczu
zwiekszonego ryzyka z powodu powtarzajacych sie atakdw zewnetrznych. Naszym celem jest zweryfikowanie
hipotezy, ze odzyskiwanie i odpornosé systemow na zagrozenia mozna okresli¢ iloSciowo za pomocg testow
warunkéw skrajnych potgczonych sieci reprezentujacych ich funkcje systemowe. Proponowane przez nas
metoda Resilience-Recovery Under Attack (RRUA) ma na celu ilosciowe zbadanie réznych etapéw reakcji
systemu na rdzne ataki lub katastrofalne awariie. Stosujemy wieloaspektowa metodologie tgczacg nauke o
sieciach (ang. network science), analize odpornosci, wyjasnialng sztuczng inteligencje (xAl) i technologie
cyfrowych blizniakdw. To zintegrowane podejscie ma na celu przedefiniowanie systemowego modelowania
odbudowy i adaptacji wzajemnie potgczonej infrastruktury na Ukrainie, korzystajgc z wiedzy proponowanego
przez nas miedzynarodowego partnerstwa jednostek z USA, Ukrainy, Polski, Estonii i Litwy. Projekt ten bedzie
wykorzystywat tréjtorowe podejscie: udoskonalenie RRUA przy uzyciu analiz danych z lotniska DFW,
testowanie go w Polsce, Estonii i na Litwie, w tym ludzkich zachowan, oraz wspdlng integracje RRUA w
ukrainskich systemach infrastruktury cybernetycznej i energetycznej w obecnosci dynamicznych zagrozen i
zmiennych danych. Sukces moze zrewolucjonizowac¢ perspektywy Ukrainy w zakresie odbudowy,
pozycjonujac jg jako globalny przyktad strategii odpornosci. Ponadto nasz projekt uznaje koniecznos$é
zintegrowania ukrainskich naukowcow z zachodnimi wspétpracownikami, w odpowiedzi na izolacje
spotecznosci naukowej tego kraju przez napiecia geopolityczne.

Zespot ITIS PAN skupi sie na tworzeniu modeli matematycznych i symulacji komputerowych, aby pokazaé,
jak rézne systemy, takie jak sieci komunikacyjne i energetyczne, radza sobie po powaznych awariach czy
katastrofach. Pozwoli nam to lepiej zrozumieé, jak przywrdci¢ normalne funkcjonowanie systemom po
roznego rodzaju zdarzeniach. W ramach projektu te modele zostang uogdlnione w celu (1) uchwycenia
odbudowy systemu po zatamaniu, wtgczajgc analize standw przejsciowych pokazujgca, jak system zachowuje
sie podczas odbudowy, oraz (2) przedstawienia scenariuszy odbudowy dla duzej réznorodnosci
rozproszonych systemow, od sieci telekomunikacyjnych i energetycznych, po systemy transportowe czy inne
niezbedne dla funkcjonowania infrastruktury. Chcemy zrozumie¢, jak krytyczne systemy takie jak sieci
telefoniczne, sieci energetyczne i lotniska wracajg do normy po powaznych zaktéceniach. Pozwoli nam to
przewidzie¢ czego mozna sie spodziewaé w rdéznych sytuacjach kryzysowych, od drobnych usterek do
powaznych awarii.

Aby przetestowaé nasze modele, uzyjemy rzeczywistych danych i réznorodnych scenariuszy, w tym
zwigzanych z danymi zebranymi podczas wojny na Ukrainie. W projekcie wykorzystamy zaawansowane
metody matematyczne i symulacje zdarzen dyskretnych. Na przyktad, zbadamy scenariusz w ktédrym zbyt
wiele urzadzen jednoczesnie probuje przytgczy¢ sie do sieci np. po zaniku pradu. Stworzymy realistyczne
scenariusze "co jesli" przy uzyciu symulacji komputerowych i rzeczywistych danych, w tym informacji sprzed
i podczas wojny. Zbadamy efekty jednoczesnych awarii w wielu krytycznych elementach sieci, prowadzacych
do globalnej zapasci infrastruktury. Nastepnie zestawimy syntetyczne dane z rzeczywistymi danymi
dotyczacymi atakdw na infrastrukture na Ukrainie. Zintegrujemy dane z Instytutu Phukova dotyczgce
topologii przedwojennej sieci energetycznej i informacje na temat zmian w systemie podczas dziatan
wojennych. Dane o miejscach, w ktorych mogty mie¢ miejsce ataki, pozyskamy z publicznych Zrédet
informacji, takich jak np. projekt Black Marble NASA, ktéry moze by¢ Zrédtem zgrubnego oszacowania
lokalizacji eksplozji w trakcie konfliktu. W ostatnim etapie, techniki uczenia maszynowego zostang uzyte do
identyfikacji korelacji pomiedzy réinymi czynnikami systemowymi (takimi jak np. topologia sieci i
redundancja elementéw) na catkowity czas odtwarzania sie systemu po awarii.



